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ПРИ ИЗГОТОВЛЕНИИ БАНКОВСКОЙ 

КАРТЫ ИСПОЛЬЗУЮТСЯ 

ПЕРЕДОВЫЕ ТЕХНОЛОГИИ В 

ОБЛАСТИ ЗАЩИТЫ ОТ ДЕЙСТВИЙ 

ТРЕТЬИХ ЛИЦ! 

 

КАК ПРАВИЛО ПОТЕРПЕВШИЕ 

САМИ СООБЩАЮТ ВСЮ 

НЕОБХОДИМУЮ ИНФОРМАЦИЮ 

МОШЕННИКУ, ТЕМ САМЫМ 

ОБЛЕГЧАЯ ДОСТУП К СВОЕМУ 

БАНКОВСКОМУ СЧЕТУ! 

 

РАБОТНИКИ БАНКОВ НИКОГДА НЕ 

ЗАПРАШИВАЮТ РЕКВИЗИТЫ 

БАНКОВСКОЙ КАРТЫ (НОМЕР 

КАРТЫ, КОД С ОБРАТНОЙ СТОРОНЫ 

КАРТЫ), ПАРОЛИ ИЗ СМС-

СООБЩЕНИЙ, И Т.Д.! 

 

СОТРУДНИКИ 

ПРАВООХРАНИТЕЛЬНЫХ ОРГАНОВ 

НЕ ОСУЩЕСТВЛЯЮТ ЗВОНКОВ 

ПОТЕРПЕВШИМ С ТРЕБОВАНИЯМИ 

ОКАЗЫВАТЬ ПОМОЩЬ 

СПЕЦИАЛИСТАМ БАНКА, ЧТОБЫ 

ВЫЧИСЛИТЬ 

НЕДОБРОСОВЕСТНОГО 

БАНКОВСКОГО РАБОТНИКА! 

 

БЕЗОПАСНЫХ ЯЧЕЕК 

НЕ СУЩЕСТВУЕТ 

 

НИКОМУ НЕ СООБЩАЙТЕ ПАРОЛИ 

ОТ ЛИЧНЫХ КАБИНЕТОВ – ИХ 

ЗАПРАШИВАЮТ ТОЛЬКО 

МОШЕННИКИ ! ! ! 

 

Вам позвонили: 
 
! «СЛУЖБА БЕЗОПАСНОСТИ БАНКА» 
и сообщили о: 
- попытке списания денежных средств с карты; 
- оформлении кредита; 
- взломе личного кабинета банка. 

 
! «ОПЕРАТОР СОТОВОЙ СВЯЗИ» 
и сообщили о: 
- поступлении заявки на переадресацию звонков; 
- продлении срока работы сим-карты. 

 
! «ПРАВООХРАНИТЕЛЬНЫЕ ОРГАНЫ» 
и сообщили о необходимости участвовать в 
специальной операции по поимке мошенников. 
 
Часто мошенниками используется «подмена 

номера», т.е. при звонке может быть указан любой 

номер телефона, в том числе номер банка, 

государственных структур, правоохранительных 

органов.  

 
 
 
 

 

 

!!! ПРЕКРАТИТЕ РАЗГОВОР !!! 

 

НЕЛЬЗЯ сообщать номера 

банковских карт! 

 

НЕЛЬЗЯ сообщать пароли/коды из 

смс-сообщений от банков, мобильных 

компаний и любых других! 

 

НЕЛЬЗЯ устанавливать на 

мобильный телефон различные 

приложения под видом проверки 

устройства на вирусы! 

 

НЕЛЬЗЯ выполнять требования 

звонящего следовать к банкомату и 

проводить действия под его 

руководством! 

 

НЕЛЬЗЯ привязывать к функции 

бесконтактной оплаты незнакомые 

банковские карты! 

 

ПРИ ЛЮБЫХ СОМНЕНИЯХ 

ОБРАТИТЕСЬ В ОФИС БАНКА 
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Вы разместили объявление о продаже товара 

или сами нашли продавца на сайтах 

бесплатных объявлений, социальных сетей, 

после чего продавец/покупатель прислал 

ссылку для оплаты либо получения денежных 

средств. 

 

Вы покупаете товар в Интернет-магазинах. 

Продавец требует заранее оплатить товар, 

либо прислал ссылку для оплаты товара. 

 

Вы работник предприятия и нашли компанию, 

которая готова оказать необходимую вам 

услугу по транспортировки, поставке товара, 

выполнения иных работ. 

 

Вы планируете отпуск и нашли сайт 

отеля/санатория либо иной компании по 

бронированию путевок. Вам предлагают 

оплатить бронь на карту физического лица, 

либо высылают ссылку для оплаты.  

 

НИКОГДА не переходите по ссылкам, 

которые скидывает вам покупатель или 

продавец. Если есть необходимость 

отправить или получить товар, то все 

сделки проводите через официальный 

сайт! 

 

ОБЯЗАТЕЛЬНО перепроверьте 

контактную информацию юридического 

лица (ИНН, КПП, ОГРН, банковские 

реквизиты, место нахождения). В этом 

могут: сайт ФНС РФ, сайты проверки 

контрагентов, интернет карты с 

фотографиями улиц и домов!  

 

ВСЕГДА проверяйте наличие отзывов о 

работе Интернет-магазина, сайта и т.д.! 

Отсутствие отзывов знак для 

размышлений! 

 

WHOIS сервисы помогут узнать возраст 

сайта, его владельца и другую полезную 

информацию!   

 

 

 ЗЛОУМЫШЛЕННИКИ МОГУТ 

ИСПОЛЬЗОВАТЬ СТРАНИЦЫ, ВНЕШНЕ 

ПОХОЖИЕ НА ОФИЦИАЛЬНЫЙ САЙТ. 

МОШЕННИКИ МОГУТ 

ПОЗАИМСТВОВАТЬ ДАЖЕ ЛОГОТИП И 

ДИЗАЙН! 

 

 КАЖДЫЙ ИНТЕРНЕТ-СЕРВИС НА 

СВОЕМ САЙТЕ РАЗМЕЩАЕТ 

ИНФОРМАЦИЮ О ПРОТИВОДЕЙСТВИИ 

МОШЕННИЧЕСТВУ. НЕ ЛЕНИТЕСЬ 

ОЗНАКОМИТЬСЯ С 

РЕКОМЕНДАЦИЯМИ БЕЗОПАСНЫХ 

СДЕЛОК! 

 

 НЕДОБРОСОВЕСТНЫЕ ИНТЕРНЕТ-

МАГАЗИНЫ НА СВОЕМ САЙТЕ САМИ 

ПУБЛИКУЮТ ЯВНО ПОДДЕЛЬНЫЕ 

ОТЗЫВЫ! 

 

 В БОЛЬШИНСТВЕ СЛУЧАЕВ 

МОШЕННИКИ, ДЕЙСТВУЯ ОТ ИМЕНИИ 

КОМПАНИЙ И ОРГАНИЗАЦИЙ, ПРОСЯТ 

ПЕРЕВЕСТИ ДЕНЕЖНЫЕ СРЕДСТВА НА 

БАНКОВСКИЕ КАРТЫ ФИЗИЧЕСКИХ 

ЛИЦ (БУХГАЛТЕРОВ, МЕНЕДЖЕРОВ)! 

 

 НА САЙТЕ ТРАНСПОРТНОЙ 

КОМПАНИИ ВСЕГДА МОЖНО 

ПРОВЕРИТЬ ТРАНСПОРТНУЮ 

НАКЛАДНУЮ, ЛИБО НАЛИЧИЕ 

ОТПРАВЛЕНИЯ НА ВАШЕ ИМЯ. 

ПРОВЕРЬ ДО ОПЛАТЫ ТОВАРА! 

 

 КАК ПРАВИЛО МОШЕННИК 

ОБЩАЕТСЯ ТОЛЬКО В 

МЕССЕНДЖЕРАХ И ИНЫМ СПОСОБОМ 

С НИМ НЕ СВЯЗАТЬСЯ! 


